Zatacznik nr 8

Przykladowe zdarzenia naruszajace bezpieczenstwo danych osobowych lub grozace takim

naruszeniem

1. Zdarzenia naruszajace bezpieczenstwo danych osobowych lub grozace takim naruszeniem

dzielg si¢ na:

1)

2)

3)

zagrozenia losowe zewnetrzne (np. takie jak pozar, powddz, brak zasilania), ktore
moga prowadzi¢ do utraty integralnosci danych, zniszczenia i1 uszkodzenia
infrastruktury technicznej systemu oraz zakldcenia cigglosci jego pracy;

zagrozenia losowe wewngetrzne (np. takie jak pomylki pracownikéw, awarie
sprzetowe, btedy oprogramowania), ktére moga prowadzi¢ do zniszczenia danych,
zakloci¢ cigglos¢ pracy systemu, powodowac naruszenie poufnosci danych,
integralnos$ci danych oraz ich prawidtowosci,

zagrozenia zamierzone, $wiadome i celowe, ktore polega¢ moga na nieuprawnionym
dostepie do systemu z jego wngtrza, nieuprawnionym przekazie danych, pogorszeniu
jakosci sprzetu 1 oprogramowania, bezposrednim zagrozeniu materialnych sktadnikow

systemu.

2. Przypadki zakwalifikowane jako naruszenie lub uzasadnione podejrzenie naruszenia

ochrony danych osobowych, w tym zabezpieczenia Systemu Informatycznego, w ktorym

przetwarzane sg dane osobowe, to w szczegdlnosci:

1)

2)

3)

4)

sytuacje losowe, nieprzewidziane oddziatywanie czynnikow zewnetrznych na zasoby
systemu (np. takie jak pozar, zalanie pomieszczen, katastrofa budowlana);

razace naruszenie dyscypliny pracy w zakresie przestrzegania procedur
bezpieczenstwa informacji, w tym danych osobowych (np. takie jak prace na danych
osobowych w celach prywatnych, nie zamknigcie pomieszczenia, w ktorym znajduje
si¢ komputer albo element wyposazenia do przechowywania danych osobowych);
niewlasciwe parametry Srodowiska, w ktoérym pracuje sprzet komputerowy np.
nadmierna  wilgotnos¢ lub  wysoka  temperatura, oddziatywanie  pola
elektromagnetycznego, wstrzagsy lub  wibracje pochodzace od urzadzen
przemystowych);

awaria sprzg¢tu lub oprogramowania albo urzadzenia lub elementu wyposazenia do

przechowywania danych osobowych, ktore wyraznie wskazujg na umys$lne dziatanie



w kierunku naruszenia zabezpieczen lub ochrony danych, a takze niewlasciwe
dziatanie serwisu;

5) jakos¢ danych w systemie lub inne odstgpstwo od stanu oczekiwanego wskazujace na
zaktocenia systemu lub inng nadzwyczajng i niepozadang modyfikacj¢ w systemie;

6) naruszenie lub préba naruszenia integralno$ci systemu lub bazy danych w tym
systemie,

7) proba modyfikacji lub modyfikacja danych albo zmiana w strukturze danych bez
odpowiedniego upowaznienia;

8) niedopuszczalna manipulacja danymi osobowymi w Systemie Informatycznym:;

9) ujawnienie osobom niecupowaznionym danych osobowych lub procedury
przetwarzania albo innych strzezonych elementow systemu zabezpieczen;

10) odstepstwa od zalozonego rytmu pracy wskazujace na zlamanie lub zaniechanie
ochrony danych osobowych, w tym praca przy komputerze lub w sieci osoby, ktora
nie jest formalnie dopuszczona do jego obstugi, sygnat o uporczywych
nieautoryzowanych probach logowania;

11) istnienie nieautoryzowanych kont dost¢gpu do danych osobowych.

Za naruszenie ochrony danych uwaza si¢ rowniez stwierdzone nieprawidlowosci

w zakresie zabezpieczenia miejsc 1 urzadzen (np. szaf, regatow i sejfow) stuzacych do

przechowywania danych osobowych na papierowych no$nikach, wydrukach, Iub innych

elektronicznych no$nikach zewnetrznych tych danych.

Podstawowe zastosowane sposoby zabezpieczen zapobiegajace naruszeniom bezpieczenstwo

danych osobowych, ktére wynikaja z analizy ryzyka:

1. Podstawowym sposobem zabezpieczenia danych przetwarzanych w Systemie
Informatycznym Administratora i dostgpu do nich jest system definiowania loginow
1 haset os6b upowaznionych do przetwarzania danych osobowych. Sg to zabezpieczenia
programowe (logiczne) wmontowane w eksploatowane systemy uniemozliwiajace
dostep do systemu osobom nieupowaznionym.

2. Zalogowanie si¢ do Systemu Informatycznego Administratora wymaga podania loginu
1 hasta. Kazdy pracownik samodzielnie ustala i zmienia hasto systemowe.

3. Wylacznie Administrator Systemu Informatycznego ma dostep do wszystkich loginow
stosowanych przez upowaznionych pracownikow.

4. Hasta systemowe powinny by¢ zmieniane nie rzadziej, niz co 30 dni.



10.

11.

12.

13.

Na kazdym komputerze pracujacym w Systemie Informatycznym Administratora, ktory
posiada dostep do sieci Internetu, jest =zainstalowany odpowiedni program
antywirusowy.

Wydruki zawierajace dane osobowe powinny znajdowac si¢ w miejscu, ktore
uniemozliwia dostep osobom nieuprawnionym.

Podstawowym sposobem zabezpieczenia danych przetwarzanych w formie tradycyjnej,
tj. na papierowych nos$nikach danyc, jest ograniczenie dostgpu do niej za pomoca

elementéw zabezpieczen fizycznych (ograniczenie dostgpu do pomieszczen i szaf lub

innego wyposazenia biurowego, w ktorych przechowywane sg te dokumenty) oraz

organizacyjnych (nadawanie, weryfikowanie i kontrolowanie dostepu do tych danych

przez upowaznionych pracownikow).

Przed rozpoczgciem pracy uzytkownik Systemu Informatycznego Administratora ma
obowigzek sprawdzi¢, czy stan urzadzenia (komputer lub pomieszczenia 1 urzadzenia
do przechowywania danych na papierowych no$nikach) nie wskazuje na naruszenie lub
probe naruszenia danych osobowych.

Uzytkownicy Systemu Informatycznego Administratora moga zakonczy¢ prace po
wylogowaniu si¢ z systemu. Osoby te s3g obowigzane do wylogowania si¢ z systemu
takze w przypadku czasowego opuszczenia stanowiska pracy. Dopuszcza sig
blokowanie stanowiska komputerowego.

W przypadku wykrycia korzystania z danych osobowych przez osoby nieuprawnione
lub naruszenia zabezpieczen dostgpu do systemu, kazdy, kto stwierdzit powyzsze
naruszenie, zgodnie z obowigzujacymi u Administratora zasadami jest zobowigzany
powiadomi¢ swojego przetozonego o tym fakcie.

Dane osobowe przetwarzane w Systemie Informatycznym Administratora zabezpiecza
si¢ przez wykonywanie kopii zapasowych zbiorow danych oraz programoéow shuzacych
do przetwarzania danych.

Za wykonywanie kopii zapasowych, umozliwiajacych odtworzenie sprawnosci
systemu, odpowiada Administrator Systemu Informatycznego. Sa one przechowywane
na serwerze oraz na no$nikach zewngtrznych, ktére sa przechowywane
w wyznaczonym do tego miejscu w Strefie 1.

Z nosnikow magnetycznych kopie zapasowe usuwa si¢ niezwlocznie po ustaniu ich

uzyteczno$ci w taki sposdb, aby nie mozna byto odtworzy¢ ich zawartos$ci.



